
Fehlerdiagnose an vernetzten 
Systemen 
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Was ist ein vernetztes System? 
5 Steuergeräte, 10 Leitungen 

4 Ein-/Ausgänge pro Steuergerät 

Systeme nachrüsten? 
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Was ist ein vernetztes System? 
5 Steuergeräte, 5 Leitungen 

1 Ein-/Ausgang pro Steuergerät 

Systeme nachrüsten? Kein Problem. 
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Regeln in vernetzten Systemen 

Damit die Steuergeräte über eine Verbindung 
kommunizieren können, müssen vorab gewisse 
Abmachungen getroffen werden: 
 
n  Alle Steuergeräte sprechen die selbe Sprache. 
n  Der Aufbau einer Nachricht ist immer gleich. 
n  Es wird nicht durcheinander gesprochen. 
n  Man lässt sich aussprechen. 
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CAN-Bus 

n  Verbaut in Kraftfahrzeugen seit 1992 
n  Zweileitersystem 

¨  Eine Leitung „CAN-High“ 
¨  Andere Leitung „CAN-Low“ 

n  2 unterschiedliche CAN-Systeme 
¨  Low-Speed-CAN (max 125 kBit/s) 
¨  High-Speed-CAN (max 1000 kBit/s) 
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Vernetzung unterschiedlicher Bus-Systeme 

n  Gateway (Zentrales SG, Diagnose Interface…) als 
Verbindungsglied 
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VW Touran: Fehler im „Komfortbus“ 

Bei einer Inspektion an einem 
VW-Touran Baujahr 2003 
stellen Sie durch Auslesen der 
Fehlerspeicher fest, dass ein 
Fehler im Datenbus vorliegt.  
Eine Funktionsstörung scheint 
allerdings nicht vorzuliegen. 
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VW Touran: Fehler im „Komfortbus“ 

n  Prinzipielles Vorgehen: 
1.  Fehlerspeicher auslesen 

2.  Vernetzungsart feststellen 

3.  Fehler genau bestimmen 

4.  Fehlersuchstrategie anwenden 

5.  Fehler beheben 

6.  Fehlerspeicher löschen 

7.  Fehlerspeicher erneut auslesen 
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VW Touran: Fehler im „Komfortbus“ 

1. Fehlerspeicher auslesen 
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VW Touran: Fehler im „Komfortbus“ 

n  Wichtige Informationen aus dem Fehlerspeicher: 
¨  Konzern-Datenbus Komfort 
¨  Konzern: VW 
¨  Bussystem: Komfortbus 

  
 è Low-Speed-Bus 
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VW Touran: Fehler im „Komfortbus“ 

n  Wichtige Informationen aus dem Fehlerspeicher: 
¨  Eindrahtbetrieb: 
¨  8 nach ISO genormte „Eindrahtfehler“ 

n  Kurzschluss nach Plus auf CAN-High 
n  Kurzschluss nach Plus auf CAN-Low 
n  Kurzschluss nach Masse auf CAN-High 
n  Kurzschluss nach Masse auf CAN-Low 
n  Unterbrechung auf CAN-High 
n  Unterbrechung auf CAN-Low 
n  Kurzschluss zwischen CAN-H und  

CAN-Low 
n  Fehlender oder defekter  

Abschlusswiderstand (nur im High-Speed-Bus) 
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VW Touran: Fehler im „Komfortbus“ 

n  Wichtige Informationen aus dem Fehlerspeicher: 
¨  Unterbrechung 

¨ ACHTUNG:  
irreführende Information! 
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VW Touran: Fehler im „Komfortbus“ 

n  Wichtige Informationen aus dem Fehlerspeicher: 

 è  Eindrahtfehler im Low-Speed-CAN 
 

 è  Bei einem Eindrahtfehler im Low-Speed-CAN 
 arbeitet das System einwandfrei weiter. 
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VW Touran: Fehler im „Komfortbus“ 

2. Vernetzungsart 
feststellen 

Zu Steuergeräten Zu Steuergeräten 

Diagnose 
Schnittstelle 
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VW Touran: Fehler im „Komfortbus“ 

2. Vernetzungsart feststellen 
n  Verbindungsknoten im Touran 
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VW Touran: Fehler im „Komfortbus“ 
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VW Touran: Fehler im „Komfortbus“ 

2. Vernetzungsart feststellen è Sterntopologie 

1 

6 3 

5 4 

2 

CAN-L CAN-H 
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VW Touran: Fehler im „Komfortbus“ 

n  Vernetzungsarten 

Peer to Peer 

Steg / Bus 
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VW Touran: Fehler im „Komfortbus“ 

n  Vernetzungsarten 

passiver Stern 

aktiver Stern 
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VW Touran: Fehler im „Komfortbus“ 

n  Vernetzungsarten 

Daisy Chain 

Ring 
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VW Touran: Fehler im „Komfortbus“ 

3. Fehler genau bestimmen (mit Multimeter) 

1 

6 3 

5 4 

2 

CAN-L CAN-H 

V V 

V 

Messungen: 

1.  CAN-H gegen Masse 
UCAN-H ≥ 5V à Plusschluss 
UCAN-H = 0V à Masseschluss 
 

2.  CAN-L gegen Masse 
UCAN-L ≥ 5V à Plusschluss 
UCAN-L = 0V à Masseschluss 
 

3.  CAN-L gegen CAN-H 
UCAN-L-H = 0V à Schluss zwischen  

                CAN-H und CAN-L 

4.  Sonst Leitungsunterbrechung, da ein 
Eindrahtfehler vorliegen soll. 
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3. Fehler genau bestimmen (mit Multimeter) 
 
 
 
 
 
 
 
 
n  Welcher Fehler liegt vor? 

 è Unterbrechung einer CAN-Leitung 

VW Touran: Fehler im „Komfortbus“ 

Messung 1 
(CAN-H à Masse) 

Messung 3 
(CAN-L à CAN-H) 

Messung 2 
(CAN-L à Masse) 
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VW Touran: Fehler im „Komfortbus“ 

3. Fehler genau bestimmen (mit Zwei-Kanal-Oszilloskop) 
 

1 

6 3 

5 4 

2 

CAN-L CAN-H 

Vorteil: 
bei der Oszilloskopmessung 
wird der Fehler direkt angezeigt 
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VW Touran: Fehler im „Komfortbus“ 

3. Fehler genau bestimmen (mit Zwei-Kanal-Oszilloskop) 
 

Start 

Botschaft 1 (CAN-L) 

Botschaft 1 (CAN-H) 

Ende 

Botschaft 2 (CAN-L) 

Botschaft 2 (CAN-H) 

Start Ende 

? 
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VW Touran: Fehler im „Komfortbus“ 

n  Aufbau eines CAN-Datenprotokolls 
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VW Touran: Fehler im „Komfortbus“ 

n  Acknowledge 
¨  Bestätigungssignal der Empfänger-Steuergeräte. 
¨  1 Bit breit. 
¨  Jedes Steuergerät, dass eine Botschaft vollständig erhalten hat, 

sendet das Signal. 
¨  Alle Acknowledge-Signale werden gleichzeitig gesendet. 
¨  Das sendende Steuergerät benötigt ein Acknowledge, um zu 

wissen,  dass die Botschaft richtig auf den Bus gelegt wurde. 
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VW Touran: Fehler im „Komfortbus“ 

n  Acknowledge 
Daten vom sendenden Steuergerät 

Acknowledge von 
den Empfänger-SG 
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VW Touran: Fehler im „Komfortbus“ 

n  Senden und empfangen von Botschaften 
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VW Touran: Fehler im „Komfortbus“ 

n  Senden und empfangen von Botschaften 
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VW Touran: Fehler im „Komfortbus“ 

n  Gleichzeitige Sendeversuche 



© M.Frei 2013 

VW Touran: Fehler im „Komfortbus“ 

3. Fehler genau bestimmen (mit Zwei-Kanal-Oszilloskop) 
 
 
 
 
 
 
 
Fehler: Unterbrechung einer CAN-L Leitung 

1 

6 3 

5 4 

2 

CAN-L CAN-H 

Botschaft 
von z.B. 
SG 2 

Botschaft 
von SG 1 
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VW Touran: Fehler im „Komfortbus“ 

4. Fehlersuchstrategie anwenden 
n  Ziel: der Tester zeigt an, zu welchem Steuergerät  

   die Unterbrechung vorliegt 

n  Vorgehen: der Tester darf „nur“ noch über die 
Leitungen kommunizieren, auf denen der Fehler liegt. 

1 

6 3 

5 4 

2 

CAN-L CAN-H 

Gateway Systemtester 
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VW Touran: Fehler im „Komfortbus“ 

n  Intakte Leitung auf Masse legen 

 

1 

6 3 

5 4 

2 

CAN-L CAN-H 

Gateway Systemtester 
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VW Touran: Fehler im „Komfortbus“ 

n  Fehlerspeicher im Gateway / Gatewayverbauliste 
auslesen 

 

1 

6 3 

5 4 

2 

CAN-L CAN-H 

Gateway Systemtester 
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VW Touran: Fehler im „Komfortbus“ 

5. Leitung zum Tür SG Beifahrerseite instand setzen bzw. 
tauschen. 

 
6. Fehlerspeicher löschen. 
 
7. Fehlerspeicher erneut auslesen. 
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VW Touran: Fehler im „Komfortbus“ 

n  Eigenschaften im Low-Speed-CAN 

Architektur: 
Multi Master 
 
Datenübertragungsrate: 
max. 125 kBit/s 
 
Typische Übertragungsraten: 
83 kBit/s und 100 kBit/s 
 
Spannungspegel rezessiv: 
UCAN-H ≈ 0V 
UCAN-L ≈ 5V 
 
Spannungspegel dominant: 
UCAN-H ≈ 4V 
UCAN-L ≈ 1V 
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VW Touran: Fehler im „Komfortbus“ 

n  Differenzsignale (im Low-Speed-CAN) 

UDiff = UCAN-H – UCAN-L 
 
Rezessiv: 
UDiff = 0V – 5V = -5V 
 
Dominant: 
UDiff = 4V – 1V = 3V 
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VW Touran: Fehler im „Komfortbus“ 

n  Fehlerbild mit FSA 720 
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VW Touran: Fehler im „Komfortbus“ 

1 

6 3 

5 4 

2 

CAN-L CAN-H 
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Audi A5: Fehler im „Komfortbus“ 

 Ein Kunde mit einem Audi 
A5 Baujahr 2010 kommt 
mit sporadischen Fehlern 
im Komfortbereich zu Ihnen 
in die Werkstatt. Er 
beauftragt Sie, den Fehler 
zu beheben. 
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Audi A5: Fehler im „Komfortbus“ 

1. Fehlerspeicher auslesen (Gatewayverbauliste) 
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Audi A5: Fehler im „Komfortbus“ 

2. Vernetzungsart feststellen 
n  CAN - Trennstecker 
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Audi A5: Fehler im „Komfortbus“ 

2. Vernetzungsart feststellen 
n  CAN - Trennstecker 
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Audi A5: Fehler im „Komfortbus“ 

2. Vernetzungsart feststellen 
n  CAN - Trennstecker 



© M.Frei 2013 

Audi A5: Fehler im „Komfortbus“ 

2. Vernetzungsart feststellen 
n  CAN - Trennstecker 
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Audi A5: Fehler im „Komfortbus“ 

2. Vernetzungsart feststellen 
n  CAN - Trennstecker 
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Audi A5: Fehler im „Komfortbus“ 

2. Vernetzungsart feststellen 
n  CAN - Trennstecker 
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Audi A5: Fehler im „Komfortbus“ 

2. Vernetzungsart feststellen 
n  CAN - Trennstecker 
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Audi A5: Fehler im „Komfortbus“ 

2. Vernetzungsart feststellen 
n  CAN - Trennstecker 

CAN-H 

CAN-L Kombi- Fahrwerks-CAN 
Komfort-CAN 

Infotainment-CAN 
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Audi A5: Fehler im „Komfortbus“ 

2. Vernetzungsart feststellen 
 

3 4 5 

1 2 

7 6 

1 – SG Climatronic 
2 – Tür SG Fahrer 
3 – Lenksäulenelektronik 
4 – Gateway 
5 – Komfort SG 

6 – Tür SG Beifahrer 
7 – Bordnetz SG 

Trennstecker rechts Trennstecker links 

rechts links 
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Audi A5: Fehler im „Komfortbus“ 

3. Fehler genau bestimmen 
n  Break-Out-Box für CAN Trennstecker 
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Audi A5: Fehler im „Komfortbus“ 

3. Fehler genau bestimmen 
n  Break-Out-Box für CAN Trennstecker 
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Audi A5: Fehler im „Komfortbus“ 

3. Fehler genau bestimmen 
n  Break-Out-Box für CAN Trennstecker 
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Audi A5: Fehler im „Komfortbus“ 

3. Fehler genau bestimmen 
n  Break-Out-Box für CAN Trennstecker 
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Audi A5: Fehler im „Komfortbus“ 

3. Fehler genau bestimmen 

Masseschluss auf CAN-H 
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Audi A5: Fehler im „Komfortbus“ 

4. Fehlersuchstrategie anwenden 
 
n  Der Tester muss dazu gebracht werden, das Steuergerät 

anzuzeigen, zu dem der Leitungsfehler vorliegt. 
 
n  Es muss festgestellt werden, ob das Steuergerät oder 

eine Leitung den Massefehler verursacht. 
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Audi A5: Fehler im „Komfortbus“ 

4. Fehlersuchstrategie anwenden: 
 
n  Break-Out-Box anschließen 
n  Oszilloskopmessung auf CAN-H und CAN-L 
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Audi A5: Fehler im „Komfortbus“ 

4. Fehlersuchstrategie anwenden 
 
n  Nacheinander CAN-H und CAN-L Brücken zu jeweils 

einem Steuergerät entfernen 
¨  Fehlerbild am Oszilloskop è Brücken zurückstecken und neue 

Brücken entfernen 
¨  Gutbild è Fehlerspeicher im Gateway auslesen, ein Steuergerät 

ist nicht erreichbar 
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Audi A5: Fehler im „Komfortbus“ 

4. Fehlersuchstrategie anwenden 
 
n  Fehlerspeicher im Gateway bzw. Gatewayverbauliste 

auslesen 
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Audi A5: Fehler im „Komfortbus“ 

4. Fehlersuchstrategie anwenden 
 
n  Gezogene Brücken zurückstecken 
n  Betroffenes Steuergerät freilegen und Stecker am 

Steuergerät entfernen 
n  Oszilloskopbild beobachten 

¨  Gutbild   è defektes Steuergerät 
¨  Fehlerbild è Leitungsdefekt 
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Audi A5: Fehler im „Komfortbus“ 

5. Leitung instand setzen bzw. Steuergerät tauschen 
 
6. Fehlerspeicher löschen 
 
7. Fehlerspeicher auslesen 
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Audi A5: Fehler im „Komfortbus“ 

n  Fehlersuchstrategie 

7 6 3 4 5 1 2 

è Der Fehler liegt auf der CAM-H Leitung vom Verbindungsknoten zum Türsteuergerät. 
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Audi A4: Fehler im Komfortbus 

 Ein Audi A4 Baujahr 2006 
soll überprüft werden. Beim 
Auslesen der 
Fehlerspeicher erhalten Sie 
folgende Fehlermeldung: 
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Audi A4: Fehler im Komfortbus 

2. Vernetzungsart feststellen 

n  Sterntopologie 
1 

6 3 

5 4 

2 

CAN-L CAN-H 
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Audi A4: Fehler im Komfortbus 

2. Vernetzungsart feststellen 
 
n  Vernetzung über Leitungsverbinder 
 A-Säule 

CAN-Infotainment 

CAN-Komfort 

CAN-Leitungsverbinder 
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Audi A4: Fehler im Komfortbus 

2. Vernetzungsart feststellen 

n  Leitungsverbinder dürfen nach  
Herstellerangabe nicht geöffnet werden. 

 
n  Leitungsschnitte sollen jeweils 

100mm auseinander liegen. 

n  In der Praxis werden 
Leitungsverbinder geöffnet! 

100mm 

100mm 

100mm 
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Audi A4: Fehler im Komfortbus 

3. Fehler genau bestimmen 

n  Oszilloskopmessung an den Leitungsverbindern 

 

Kurzschluss zwischen CAN-H und CAN-L 
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Audi A4: Fehler im Komfortbus 

4. Fehlersuchstrategie anwenden 
 
n  Der Tester muss dazu gebracht werden, das Steuergerät 

anzuzeigen, zu dem der Leitungsfehler vorliegt. 
 
n  Es muss festgestellt werden, ob das Steuergerät oder 

eine Leitung den Fehler verursacht. 



© M.Frei 2013 

Audi A4: Fehler im Komfortbus 

4. Fehlersuchstrategie anwenden 
 
n  Oszilloskop an den Leitungsverbindern anschließen. 

n  Oszilloskopbild anzeigen. 

n  Einen Leitungsverbinder auf Masse legen. 
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Audi A4: Fehler im Komfortbus 

4. Fehlersuchstrategie anwenden 
 
n  Anderen Verbinder öffnen und einzelne Leitungen 

abziehen. Dabei Oszilloskopbild beobachten. 

¨  Fehlerbild auf beiden Leitungen è Leitung zurückführen und 
andere Leitung entfernen. 

¨  Gutbild auf einer Leitung è Fehlerspeicher im Gateway 
auslesen. Es wird ein Steuergerät ohne Kommunikation 
angezeigt. 
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Audi A4: Fehler im Komfortbus 

4. Fehlersuchstrategie anwenden 
 
n  Leitung wieder zum Knoten hinzufügen, Masseschluss 

des anderen Knotens entfernen und Stecker am 
angezeigten Steuergerät ziehen. Oszilloskopbild 
beachten. 

¨  Fehlerbild è der Fehler wird durch einen Leitungsschluss 
verursacht. Die Leitungen müssen erneuert werden. 

 
¨  Gutbild è der Fehler wird durch das Steuergerät verursacht. 

Das Steuergerät muss getauscht werden. 
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Audi A4: Fehler im Komfortbus 

5. Fehler beheben. 
 
6. Fehlerspeicher löschen. 
 
7. Fehlerspeicher erneut auslesen. 
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Audi A4: Fehler im Komfortbus 

n  Fehlersuchstrategie 

1 2 3 4 5 6 

è Der Fehler wird vom Steuergerät verursacht. 
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Audi A4: Fehler im Komfortbus 

n  Eine Verbindung sollte nur auf Masse gelegt werden, 
wenn es sich um feste CAN-Verbindungen handelt. 
Ansonsten immer besser beide Leitungen entfernen. 

 

n  Nur im Low-Speed-Bus darf eine Verbindung auf Masse 
gelegt werden 
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Audi A4: Fehler im Komfortbus 

n  CAN-Verbindung (Potentialverteiler) bei Mercedes 
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Audi A4: Fehler im Komfortbus 

n  CAN-Verbindung (Potentialverteiler) bei Mercedes 
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Audi A4: Fehler im Komfortbus 

n  CAN-Verbindung (Potentialverteiler) bei Mercedes 

 



© M.Frei 2013 

Audi A4: Fehler im Komfortbus 

n  CAN-Verbindung (Potentialverteiler) bei Mercedes 
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Audi A4: Fehler im Komfortbus 

n  CAN-Verbindung (Potentialverteiler) bei Mercedes 
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Audi A4: Fehler im Komfortbus 

n  CAN-Verbindung (Potentialverteiler) bei Mercedes 
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A8: Fehler im Komfortbus 

 
  
 Bei einem Audi A8 
Baujahr 2004 ist ein 
Fehler im Low-Speed 
Bus aufgetreten. 
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A8: Fehler im Komfortbus 

1. Fehlerspeicher auslesen 
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A8: Fehler im Komfortbus 

2. Vernetzungsart feststellen 



© M.Frei 2013 

A8: Fehler im Komfortbus 

3. Fehler genau bestimmen 

Masseschluss auf CAN-L 
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A8: Fehler im Komfortbus 

4. Fehlersuchstrategie anwenden 
 
n  Der Tester muss dazu gebracht werden, das Steuergerät 

anzuzeigen, zu dem der Leitungsfehler vorliegt. 
 
n  Es muss festgestellt werden, ob das Steuergerät oder 

eine Leitung den Massefehler verursacht. 
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A8: Fehler im Komfortbus 

4. Fehlersuchstrategie anwenden: 

n  Break-Out-Box anschließen 
n  Oszilloskopmessung auf CAN-H und CAN-L 
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A8: Fehler im Komfortbus 

4. Fehlersuchstrategie anwenden: 
 
n  Nacheinander CAN-H und CAN-L Brücken zu jeweils 

einem Steuergerät entfernen 
¨  Fehlerbild am Oszilloskop è Brücken zurückstecken und neue 

Brücken entfernen 
¨  Gutbild è Fehlerspeicher im Gateway auslesen, ein Steuergerät 

ist nicht erreichbar 
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A8: Fehler im Komfortbus 

4. Fehlersuchstrategie anwenden: 
n  Fehlerspeicher auslesen 
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A8: Fehler im Komfortbus 

4. Fehlersuchstrategie anwenden: 
n  Viele Steuergeräte ohne Kommunikation 

è Fehler befindet sich auf der anderen Seite! 
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A8: Fehler im Komfortbus 

4. Fehlersuchstrategie anwenden 
 
n  Break Out Box am anderen Trennstecker anschließen 
n  Strategie wiederholen 
 
n  Betroffenes Steuergerät freilegen und Stecker am 

Steuergerät entfernen 
n  Oszilloskopbild beobachten 

¨  Gutbild   è defektes Steuergerät 
¨  Fehlerbild è Leitungsdefekt 
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A8: Fehler im Komfortbus 

5. Fehler beheben. 
 
6. Fehlerspeicher löschen. 
 
7. Fehlerspeicher erneut auslesen. 
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Touran: mehrere Fehler im Komfortbus 

  
  
 Diese Fehlersuche wurde durchgeführt und dokumentiert 
von Schülerinnen und Schülern der Gewerbeschule für 
Kraftfahrzeugtechnik in Hamburg 
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Audi A5: Fehler im „High-Speed-Bus“ 

 Ein Audi A5 wird in Ihre 
Werkstatt gebracht. Der 
Motor läuft unrund und hat 
Probleme beim Starten. 
Zusätzlich ist das Kombi-
instrument ausgefallen. 
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Audi A5: Fehler im „High-Speed-Bus“ 

1. Fehlerspeicher auslesen 
 

(im Gateway) 
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Audi A5: Fehler im „High-Speed-Bus“ 

2. Vernetzungsart feststellen 
n  CAN - Trennstecker 

CAN-H 

CAN-L 

Kombi- Fahrwerks-CAN Komfort-CAN 

Infotainment-CAN 
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Audi A5: Fehler im „High-Speed-Bus“ 

2. Vernetzungsart feststellen 



© M.Frei 2013 

Audi A5: Fehler im „High-Speed-Bus“ 

2. Vernetzungsart feststellen 

2 1 4 3 6 5 

1 – ABS Steuergerät 
2 – Aktive Lenkung 

3 – Schalttafeleinsatz 
4 – Zusatzheizung 
5 – Lenksäulenelektronik 
6 – Diagnoseinterface 
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Audi A5: Fehler im „High-Speed-Bus“ 

3. Fehler genau bestimmen 

Kurzschluss zwischen CAN-H und CAN-L 
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Audi A5: Fehler im „High-Speed-Bus“ 

4. Fehlersuchstrategie anwenden: 
 
n  Break-Out-Box anschließen 
n  Oszilloskopmessung auf CAN-H und CAN-L 
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Audi A5: Fehler im „High-Speed-Bus“ 

4. Fehlersuchstrategie anwenden 
 
n  Nacheinander CAN-H und CAN-L Brücken zu jeweils 

einem Steuergerät entfernen 
¨  Fehlerbild am Oszilloskop è Brücken zurückstecken und neue 

Brücken entfernen 
¨  Gutbild è Fehlerspeicher im Gateway auslesen, ein Steuergerät 

ist nicht erreichbar 
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Audi A5: Fehler im „High-Speed-Bus“ 

4. Fehlersuchstrategie anwenden 
 
n  Fehlerspeicher im Gateway bzw. Gatewayverbauliste 

auslesen 
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Audi A5: Fehler im „High-Speed-Bus“ 

4. Fehlersuchstrategie anwenden 
 
n  Gezogene Brücken zurückstecken 
n  Betroffenes Steuergerät freilegen und Stecker am 

Steuergerät entfernen 
n  Oszilloskopbild beobachten 

¨  Gutbild   è defektes Steuergerät 
¨  Fehlerbild è Leitungsdefekt 
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Audi A5: Fehler im „High-Speed-Bus“ 

5. Leitung instand setzen bzw. Steuergerät tauschen 
 
6. Fehlerspeicher löschen 
 
7. Fehlerspeicher auslesen 
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Audi A5: Fehler im „High-Speed-Bus“ 

n  Durchgeführte Fehlersuche am A5 
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Audi A5: Fehler im „High-Speed-Bus“ 

n  Eigenschaften im High-Speed-CAN 

Architektur: 
Multimaster 
 
Datenübertragungsrate: 
max. 1000 kBit/s 
 
Typische Übertragungsraten: 
500 kBit/s, 125 kBit/s 
 
Spannungspegel rezessiv: 
UCAN-H ≈ 2,5V 
UCAN-L ≈ 2,5V 
 
Spannungspegel dominant: 
UCAN-H ≈ 3,5V 
UCAN-L ≈ 1,5V 
 
Der High-Speed-Bus ist NICHT 
eindrahtfähig!! 
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Audi A5: Fehler im „High-Speed-Bus“ 

n  Differenzsignale (im High-Speed-CAN) 

UDiff = UCAN-H – UCAN-L 
 
Rezessiv: 
UDiff = 2,5V – 2,5V = 0V 
 
Dominant: 
UDiff = 3,5V – 1,5V = 2V 
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Audi A5: Fehler im „High-Speed-Bus“ 

n  Gutbild mit FSA 720 
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Audi A5: Fehler im „High-Speed-Bus“ 

n  Abschlusswiderstände 
 Im High-Speed-Bus werden Abschlusswiderstände verbaut. 

•  Zur Vermeidung von Reflexionen 
  auf dem Bus 
•  Gesamtwiderstand ≈ 60Ω 
•  Fehlersuche mit Widerstands- 
  messung möglich 

•  Bus muss spannungsfrei sein 
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Audi A5: Fehler im „High-Speed-Bus“ 

n  Fehlerbilder 

Masseschluss 
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Audi A5: Fehler im „High-Speed-Bus“ 

n  Fehlerbilder 

Plusschluss 
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Golf V: Nachrüsten eines Regensensors 

 An einem Golf 5 soll ein 
Regensensor nachgerüstet 
werden. 
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Golf V: Nachrüsten eines Regensensors 

n  Anschluss des Sensors laut 
Stromlaufplan 

n  Leitungsverbindung  
B 528 (LIN-Bus) 

n  Der Regensensor muss 
lediglich an den Klemmen  
15 und 31 sowie an B528 
angeschlossen werden. 

Bordnetz Steuergerät 

Wischermotor Regensensor 

15 15 

31 31 
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Golf V: Nachrüsten eines Regensensors 

n  Eigenschaften des LIN-Busses 

rezessiv rezessiv 

dominant 

Einleiterbus 
 
Master-Slave-Architektur 
 
Datenübertragungsrate 
Max. 20 kBit/s 
 
Typische Übertragungsrate 
19,2 kBit/s 
 
Rezessiver Spannungspegel 
URez ≈ Bordnetzspannung 
 
Dominanter Spannungspegel 
UDom ≈ 1V 
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Golf V: Nachrüsten eines Regensensors 

n  Aufbau einer LIN-Botschaft 

Der Botschaftskopf (Header) wird  
immer vom Master Steuergerät  
gesendet. 
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Golf V: Nachrüsten eines Regensensors 

n  Aufbau einer LIN-Botschaft 

Die Antwort (Response) kann 
sowohl vom Master Steuergerät  
als auch vom Slave gesendet 
werden. 
 
Ein Slave kann nur nach  
Aufforderung durch den Master 
antworten. 
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Golf V: Nachrüsten eines Regensensors 

n  LIN-Signale gemessen an B528 (vor dem Anschluss des 
Regensensors) 

Botschaftsköpfe (Header) 

Antworten (Response) 
Fehlende Antwort 
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Golf V: Nachrüsten eines Regensensors 

n  LIN-Signale gemessen an B528 (vor dem Anschluss des 
Regensensors) 

1 3 2 
Vom Master initiiert: 
 
•  Anfrage an den  

Regensensor 
•  Anfrage an Wischer- 

motor (mit Antwort) 
•  Aufforderung an  

Wischermotor (mit 
Daten) 

 
è Ein Master sendet 

zyklisch immer so viele 
Header, wie theoretisch 
benötigt werden 
könnten. 
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Golf V: Nachrüsten eines Regensensors 

n  LIN-Signale gemessen an B528 (nach dem Anschluss 
des Regensensors) 

1 3 2 
Vom Master initiiert: 
 
•  Anfrage an den  

Regensensor (mit 
Antwort) 

•  Anfrage an Wischer- 
motor (mit Antwort) 

•  Aufforderung an  
Wischermotor (mit 
Daten) 

 
è Ein vorgesehenes Slave 

Steuergerät arbeitet 
sofort nach Anschluss. 
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Golf V: Nachrüsten eines Regensensors 

n  Integration des LIN in die Gesamtvernetzung 
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Golf V: Nachrüsten eines Regensensors 

n  Fehlersuche 
¨  Liegt ein Leitungsfehler vor (Masse- oder Plusschluss), so 

arbeitet der LIN Bus nicht mehr. 
¨  Liegt eine Leitungsunterbrechung vor, so arbeitet der Teil des 

Busses nicht mehr, der vom Master abgekoppelt ist. 

n  Nachrüsten 
¨  Ein vorgesehener Slave kann einfach an den LIN angeschlossen 

werden. Soll er diagnosefähig sein, muss er am Master 
angemeldet werden. 

¨  Ein nicht vorgesehener Slave kann nicht nachgerüstet werden. 
Hier fehlt die Header Botschaft vom Master 
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A8: Fehler im Infotainment 

 An einem A8 Baujahr 
2003 ist das gesamte 
Infotainment System 
ausgefallen. Der 
Kunde bitte Sie, den 
Fehler zu beheben. 
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A8: Fehler im Infotainment 

1. Fehlerspeicher auslesen – hier „Ringbruchdiagnose“ 
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A8: Fehler im Infotainment 

2. Vernetzungsart feststellen 
Datenübertragung nur in eine Richtung 

LWL: Lichtwellenleiter 
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A8: Fehler im Infotainment 

2. Vernetzungsart feststellen 
 

Ring Topologie 



© M.Frei 2013 

A8: Fehler im Infotainment 

2. Vernetzungsart feststellen 
 

Leitungsverbindung „Ringbruchdiagnose“ 
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A8: Fehler im Infotainment 

2. Vernetzungsart feststellen 
 Lichtwellenleiter 

Kupferleitung 
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A8: Fehler im Infotainment 

n  Eigenschaften vom MOST-Bus 

Architektur: 
Master-Slave 
 
Topologie: 
Ring 
 
Übertragungsmedium 
Lichtwellenleiter aus Polymerfasern 
 

Datenübertragungsrate:    
max. 25 MBit/s (MOST25) 
max. 50 MBit/s (MOST50) 
max. 150 MBit/s (MOST150) 
 
Typische Übertragungsraten:   
21,2 MBit/s (Audi) 
22 MBit/s (Mercedes) 
50 MBit/s (Toyota) 
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A8: Fehler im Infotainment 

3. Fehler genau bestimmen 
n  Durchführen einer Ringbruchdiagnose 
 Elektrische Fehler: 

- Fehlende Spannungs- 
  versorgung 
- Unterbrechung der 
  Diagnoseleitung 
 
Optische Fehler: 
- Unterbrechung der  
  Ringleitung 
- Defekte Ein- und/ oder 
  Ausgangsdiode 
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A8: Fehler im Infotainment 

3. Fehler genau bestimmen 
n  Durchführen einer Ringbruchdiagnose 

¨  Durch Aufruf der „Ringbruchdiagnose“ erhält jedes Steuergerät 
vom Diagnosemaster (Gateway) über die Diagnoseleitung den 
Befehl, 

 
n  die eigene Spannungsversorgung zu überprüfen 
n  ein Lichtsignal auszusenden 
n  zu messen, ob ein Lichtsignal empfangen wurde 
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A8: Fehler im Infotainment 

4. Fehlersuchstrategie anwenden 
n  Zuerst alle elektrischen Fehler beheben. 
 

 è  Spannungsversorgung des Steuergeräts für Telefon 
 bzw. Diagnoseleitung überprüfen und 
 gegebenenfalls instand setzen. 
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A8: Fehler im Infotainment 

4. Fehlersuchstrategie anwenden 
n  Ringbruchdiagnose erneut durchführen. 
 

Optischer Fehler im Telefon 
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A8: Fehler im Infotainment 

n  Aufbau von  
MOST-Steuergeräten 
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A8: Fehler im Infotainment 

4. Fehlersuchstrategie anwenden 
n  Reihenfolge der Steuergeräte 
 

Telefon Soundsystem Anz. Bed. Einheit 
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A8: Fehler im Infotainment 

4. Fehlersuchstrategie anwenden 
n  Optischer Fehler im Telefon  

 
è der Fehler liegt zwischen dem Ausgang der Anzeige- und 

 Bedieneinheit und dem Eingang des Steuergeräts für Telefon. 

Telefon Soundsystem Anz. Bed. Einheit 

Fehlerstelle 
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A8: Fehler im Infotainment 

4. Fehlersuchstrategie anwenden 
n  Lichtsignal am Stecker zum Steuergerät Telefon prüfen 
 

Licht vorhanden è Eingangsdiode am Steuergerät Telefon ist defekt. 
Licht nicht vorhanden è Leitung prüfen. 
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A8: Fehler im Infotainment 

4. Fehlersuchstrategie anwenden 
n  Aufbau von Lichtwellenleitern 
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A8: Fehler im Infotainment 

4. Fehlersuchstrategie anwenden 
n  Leitung zwischen den Steuergeräten prüfen 
 

è  Nach beschädigter oder stark geknickter Leitung suchen. 
è  Ist die Leitung in Ordnung, ist das Steuergerät für Anzeige- und  
     Bedieneinheit defekt. 
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A8: Fehler im Infotainment 

5. Fehler beheben 
 
6. Fehlerspeicher löschen 
 
7. Ringbruchdiagnose  

erneut durchführen 
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A8: Fehler im Infotainment 

n  Signale auf der Diagnoseleitung 

Gutbild 

Fehlerbild 
 
breiter Ausschlag 
è optischer Fehler 
 
fehlender Ausschlag 
è elektrischer Fehler 
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Mercedes E-Klasse: Buswecker 

 Bei einer Mercedes  
E-Klasse wurde eine 
entleerte Batterie aufgrund 
eines Busweckers 
festgestellt. 
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Mercedes E-Klasse: Buswecker 

n  Buswecker 

¨  In einem vernetzten System kann ein Steuergerät sämtliche 
anderen Steuergeräte wecken. 

¨  In diesem Fall kann das Bordnetz je nach Fahrzeugausstattung 
mit mehr als 40A belastet werden. 

¨  Fehlerspeichereinträge liegen unter Umständen nicht vor. 
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Mercedes E-Klasse: Buswecker 

n  Langzeitmessung auf dem CAN-Bus 
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Mercedes E-Klasse: Buswecker 

n  Aufbau von CAN-Botschaften 

•  erstes Bit – Beginn der Botschaft 

•  folgende 11 Bits – eindeutige ID 
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Mercedes E-Klasse: Buswecker 

n  Aufteilung der Bits 

S
ta

rt 
of

 F
ra

m
e 

11 Bits – ID? 
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Mercedes E-Klasse: Buswecker 

n  Bitstuffing 

¨  Zur Synchronisation wird nach jedem fünften gleichen Bit ein Bit 
in umgekehrter Ausrichtung eingefügt. 

¨  Die eingefügten Bits müssen zur Bestimmung der ID zuerst 
wieder eliminiert werden. 
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Mercedes E-Klasse: Buswecker 

n  Auslesen der ID 

S
ta

rt 
of

 F
ra

m
e 

S
tu

ffb
it 

S
tu

ffb
it 

ID 
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Mercedes E-Klasse: Buswecker 

n  Logische Zuordnung 

 Dominanter Zustand  è  logische Null 
 Rezessiver Zustand  è  logische Eins 
  
 Start of Frame ist immer dominant. 
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Mercedes E-Klasse: Buswecker 

n  Auslesen der ID 

S
ta

rt 
of

 F
ra

m
e 

S
tu

ffb
it 

S
tu

ffb
it 

ID 

0 0 1 0 1 0 0 0 0 0 0 0 

è ID: 010 1000 0000 
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Mercedes E-Klasse: Buswecker 

n  Umwandlung in eine Hexadezimalzahl 
    

 
   010 1000 0000 

 
 
n  ID: 280Hex 

0 2 8 
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Mercedes E-Klasse: Buswecker 

n  Auslesen einer ID: 
1.  Stuffbits markieren 
2.  11 Bits ohne Stuffbits abzählen 
3.  Logische Zuordnung vornehmen 
4.  ID als Dualzahl bestimmen 
5.  Dualzahl in Hexadezimalzahl umwandeln 



Vielen Dank für Ihre  
Aufmerksamkeit 

 
Martin Frei 

Georges-André-Kohn Straße 16 
22457 Hamburg 

mail@martinfrei.de 


